SICHERE E-MAIL BEI AMNESTY —
EIN WORKSHOP ZUM MITMACHEN

08.06.2014 .V 2014 . MUNSTER

AMNESTY

INTERNATIONAL

Willkommen zum Workshop der FK Internet zum Thema ,,Sichere E-Mai
bei Amnesty oder - falls Ihr dort nicht dabei sein konntet - viel Spal3 bei

der Lektiire der Prasentation mit unseren Anmerkungen.

Eure FK Internet

|ll

AGENDA

= Wozu E-Mail-Verschliisselung bei Amnesty?
= Gangige Losungen kurz erklart: S/MIME, OpenPGP
= Die Losung bei Amnesty: S/MIME von CAcert
= Verfahren der Beantragung eines S/MIME-Zertifikats
= Einrichtung und Nutzung

= Outlook

= Thunderbird (Windows, Linux, OS X)

= Apple Mail (OS X & iOS)

Die Themen des Workshops im Uberblick.



,If you think technology can solve your security problems, then you don't
understand the problems and you don't understand the technology.*

— Bruce Schneier, Vorwort von ,,Secrets and Lies*“, 2000

WOZU E-MAIL VERSCHLUSSELUNG BEI Nicht erst mit der Snowden-Affare ist Sicherheit im Umgang mit E-Mails
AMNESTY? von besonderem Interesse fiir unsere Arbeit bei Amnesty International.
= E-Mail ist eine ,elektronische Postkarte* . . . f .
. Austausch sensibler Daten, 2.B. Wir tauschen teils sensible Daten oder personenbezogene Informationen
= Personenbezogene Daten aus, zum Beispiel von Mitgliedern, Spendern, Interessenten,
= Interne Informationen
» Schutz unserer Quellen Asylbewerbern, Opfern von Menschenrechtsverletzungen und anderen
Ratsuchenden.




Weitere Informationen:

S/MIME https://de.wikipedia.org/wiki/S/MIME
PGP https://de.wikipedia.org/wiki/Pretty Good_Privacy

S/MIME UND OPEN PGP, KURZ ERKLART

= S/MIME (Secure / Multipurpose Internet Mail Extensions)

= OpenPGP (Pretty Good Privacy, deutsch sinngemaR
»Ziemlich gute Privatsphare*)

= Asymmetrische Kryptosysteme

SCHLUSSELPAAR GENERIEREN Quelle der Abbildung: Wikipedia https://de.wikipedia.org/wiki/
- Alice Hybride Verschlisselung
= Senderin
= Bob

= Empfénger

einmalige Aktion

offentlicher
Schlissel
Alice

Quelle: Wikipedia ,Hybride Verschlisselung*“ AMNESTY zﬁ;
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VERSCHLUSSELUNG

pro Verschliisselungsvorgang

Quelle: Wikipedia , Hybride Verschlisselung“
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= Senden einer
verschliisselten
Mail

Quelle der Abbildung: Wikipedia https://de.wikipedia.org/wiki/

Hybride Verschliisselung

ENTSCHLUSSELUNG

pro Entschlisselungsvorgang

Quelle: Wikipedia ,Hybride Verschlisselung*“
8

= Empfang einer
verschliisselten
Mail

Quelle der Abbildung: Wikipedia https://de.wikipedia.org/wiki/

Hybride Verschliisselung



SCHAUBILD VER- UND ENTSCHLUSSELUNG

= Alice sendet
= Bob empfangt

)

‘ Public-Key Bob
ice

Quelle: Wikipedia , Hybride Verschlisselung*“ AMNESTY 2§3
g INTERNATIONAL

Quelle der Abbildung: Wikipedia https://de.wikipedia.org/wiki/

Hybride Verschlisselung.

UNSERE LOSUNG: S/MIME BEI AMNESTY

= CAcert ist eine Zertifizierungsstelle, die kostenlose
S/MIME-Zertifikate (Mail/Server) ausstellt

= S/MIME Zertifikate
= Signierung
= Verschllsselung

= Amnesty hat eine ,,Organisation Assurance” bei CAcert
durchgefiihrt
= Ausstellung eigener Zertifikate fiir Mitglieder

AMNESTY ﬁ;

INTERNATIONAL

S/MIME wird derzeit im Vergleich zu PGP von einer breiteren Palette
moglicher Endgeréte und Betriebssysteme unterstiitzt. Die Zertifikate von
CAcert sind fir beide Technologien verfliigbar und kostenlos. Nachteil ist

die fehlende Integration der Stammzertifikate in die Browser und

Betriebssysteme.



VERFAHREN DER BEANTRAGUNG Im Nachfolgenden erlautern wir die notwendigen Schritte zur
Beantragung eines Zertifikates. Wir setzen hierbei die Existenz eines
- Anmeldung im Intranet : .
- Formlar ausfalen und abssnden Amnesty E-Mail-Kontos voraus, dass |hr z.B. liber Eure Gruppe erhalten
= Kennwort Teil 1 notieren! kénnt
= Briefkasten regelmaBig leeren )
= Kennwort Teil 2 dem Brief entnehmen
= Den Anleitungen zur Nutzung folgen
BEANTRAGUNG IM INTRANET Die Beantragung eines E-Mil Zertifikates beginnt im Amnesty Intranet.
= Anmeldung im Dort findet Ihr im Bereich Materialien > Internet den Link zum Antrag —
Intranet
o Sl https://intranet.amnesty.de/Antrag-S-MIME-Zertifikat.933.0.html.
Antrag S/MIME- . . . . .
Zettifikat Weitere ausfihrliche Infos findet lhr unter http://www.amnesty-intern.de/
= Materialien >
Internet > Main/Zertifikate.
S/MIME-
Zertifikate




ANTRAG S/MIME ZERTIFIKAT

= Die bengtigten
Angaben zur
Beantragung

Die anzugebende E-Mail-Adresse ist die, fir die das Zertifikat ausgestellt
werden soll. An diese Adresse wird spater auch die fertige Zertifikatsdatei
(verschlisselt) geschickt.

In der Zeile ,,Name und Nummer der Gruppe / des Bezirks / der sonstigen
Gliederung” ist sowohl der Name als auch die Nummer der Gruppe etc.
einzutragen, zu der die Domain gehort.

Fachkommissionen und Beauftragte des Vorstands tragen hier als
Nummer die Kostenstelle des zustandigen Vorstandsmitglieds ein. Die in
diesem Feld gemachten Angaben werden in das Zertifikat (OU-Feld)

ubernommen.

ANTRAG S/MIME ZERTIFIKAT

14

= Bestétigung
der gemachten
Angaben

Nach einer Prifung der gemachten Angaben, sendet Ihr Euren Antrag mit

~Angaben abschicken” an uns.



sty

= Den ersten Teil
des Passwortes
notieren und
sicher
verwahren!

AMNESTY
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In der Bestatigungsseite wird der erste Teil des Passwortes fir die spater
zugesendete Zertifikatsdatei angezeigt. Dieses Passwort unbedingt
sorgfaltig notieren und sicher aufbewahren!

Den zweiten Teil erhaltet Ihr dann per Post an die in der

Mitgliederdatenbank angegebene Adresse.

EINRICHTUNG DES E-MAIL CLIENTS

= Windows

= QOutlook

= Thunderbird
= Mac OS X

= Apple Mail

= i0S

= Thunderbird
= Linux

= Thunderbird

AMNESTY

INTERNATIONAL

Im Rahmen dieses Workshops gehen wir auf die Verwendung mit

Thunderbird (Linux, Windows, OS X), Outlook (Windows) sowie Apple Mail
(OS X und iOS) ein.



0 UTLOOK Die Mail Anwendung unter Windows 8 unterstitzt derzeit keine
Verschlusselung mit S/MIME.
» Zertifikate installieren = Windows
= Qutlook einrichten = Mac OS X
= Linux

CACERT ZERTIFIKATE INSTALLIEREN Das Installationspaket erhaltet lhr hier: http://www.cacert.org/certs/

- s om = Setup CAcert_Root Certificates.msi.
Programm

Lesen Sie die Li; i fiir CAc

CAcert

~

Root Distribution License

1.Terms

"CAcert Inc" means CAcert Incorporated, a non-profit association
incorporated in New South Wales, Australia.

[¥]1ch stimme den Bedingungen der Lizen: inbarung zu,

Klicken Sie auf "I
Kiicken Sie auf "E:

ren, um das Produkt mit Standardoptionen nur fir Sie zu instalieren.
117, um die Installationsoptionen zu andern.

Drucken Erweitert Installieren Abbrechen




EIGENES ZERTIFIKAT INSTALLIEREN

ueun ’“ = |E starten
= Einstellungen

= |nhalte

AMNESTY
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= Zertifikate

i

Die folgenden Abbildungen erlautern die Einbindung Eures Zertifikates.
Windows verwaltet die Zertifikate eines Systems zentral im Internet

Explorer. In dessen Einstellungen startet der Importvorgang.

EIGENES ZERTIFIKAT INSTALLIEREN

Zertifikate n

‘Beabsichtigter Zweck: | <Alle>

Eigene Zertifikate | Andere Personen | Zwischenzertifizierungsstellen | Vertrauenswardige | ¢ | >

Ausgestelt fur Ausgestellt von Ablaufd... Anzeigename

Eryeitert

Beabsichtigte Zwecke des Zertfikats

AMNESTY
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= Importieren




IMPORT ASSISTENT

 Zertifikatimport-Assistent

Willkommen

Dieser Assistent hift Thnen beim Kopleren von Zertfikate
und -sperrlsten vom Datentrager in den Zertiikatspeicher.

Ein von einer Zertfizierungsstelle ausgestaltes Zertfikat dient der
Es enthalt Informationen fi def

= Assistent

‘Weiter Abbrechen
27 INTERNATIONAL
[ | .
= Datei
@ & Zertifikatimport-Assistent .
auswahlen

Hinwieis: Mehrere Zertfkate kennen in einer Dateiin folgenden Formaten gespeichert
werden:

Privater Informationsaustausch - PKCS #12 (.PFX,.P12)
Syntaxstandard kryptografischer Meldungen - "PKCS #7°Zertfkate (.P78)

Microsoft Serieler Zertfikatspeicher (.SST)

Weiter | | Abbrechen

22
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IMPORT ASSISTENT

= Kennwort

= Hohe Sicherheit
o o st e et e, o b Schre 2 aktivieren

gewahrleisten,

Q@ & Zertifikatimport-Assistent

Geben Sie das Kennviort fir den privaten Schlissel ain.

Kennwort:

Kennwort anzeigen

Importoptionen:
(V] ohe Sicherheit fur den privaten Schlssel aktieren. Wenn Sie diese Option
aktivieren, werden Sie mmer dann, wenn der private Schlussel von einer
Anwendung verwendet wird, zur Kennwortaingabe aufgefordert.

[chlussel as exportebar markieren. Dadurch konnen Sie e Schdssel2u
enem spateren Zepunk! schern bw. berfuhren.

[¥]lle erveterten Eigenschaften it einbezehen

Weiter | | Abbrechen

AMNESTY
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IMPORT ASSISTENT

= Vorgabewert ist
»Eigene
— _ Lertifikate*

sind in denen

@ & Zertifikatimport-Assistent

Windows kann automatisch einen Zertifkatspaicher auswahien, oder Sie ksnnen
einen Speicherort fi die Zertfikate angeben.

Zentfikatspecher sutomatsch suswahlen (auf dem Zertfktyp basierend)
e Zafiats s Folgendar Spacher spacharn
Zertotspeicher

Eigene Zertfikate Durchsuchen...

Weiter | | Abbrechen

AMNESTY
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IMPORT ASSISTENT

Q@ = Zertifikatimport-Assistent

Fertigstellen des Assistenten

Das Zertfkat wird importirt, nachdem Sie auf 'Ferti stellen” geklick haben.

Sie haben folgende Eistellungen ausgewshit:
[Vom Benutzer gevahiter Zertiikatspeicher L o)
PRX

E:\s hefiner@amnesty-buchholz.de_2014.¢

Fertigstellen | | Abbrechen

= Text

AMNESTY

INTERNATIONAL

iz

IMPORT ASSISTENT

Zertifikatimport-Assistent “

o Der Importvorgang war erfolgreich.

Lo

= Fertig!

AMNESTY

INTERNATIONAL




IMPORT ASSISTENT

Zertifikate

Beabsichtigter Zweck: |<Alle>

Eigene Zertikate | Andere Personen | Zwischenzertiizierungsstellen | Vertrauenswirdige ¢ | >

Ausgestelt fir Ausgestelt von Ablaufd... Anzeigename
Stephan Heffner _CA Cert Signing A... 12 Stephan Heffner
Importieren... | | Exportieren... | | Entfernen Enweitert
Beabsichtigte Zwecke des Zertfikats
Sichere E-Mail, Clientauthentifizierung, Verschlisselndes Dateisystem,
13.614.1311.1033, 2.16.840.1.113730.4.1
Anzeigen
Schiieen

= Ansicht des
eigenen
Zertifikates

AMNESTY
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EINRICHTUNG IN OUTLOOK

[or =TS

Datei NS

Senden/Empfangen  Ordner  Ansicht

51 speichem unter

Informationen

Offnen

Drucken

Hiffe

i‘-? t& Lra i

3 oeenden

]

Kalender sffnen

[

Outlook-Datendatei offnen

o

Eine Outlook-Datendatei (pst) offnen.

Importieren
Dateien, i
mporti

Ordner cines anderen Benutzers

Ordner offnen.

Eine Kalenderdatei in Outlook (ics, .vcs) 6ffnen.

lungen und RSS-Feeds in Outlook

/on einem anderen Benutzer freigegebenen

= Datei
= Qptionen

AMNESTY

INTERNATIONAL




EINRICHTUNG IN OUTLOOK

= Sicherheits-
center

= Einstellungen
fiir das Sicher-
heitscenter

MINESTY

EINRICHTUNG IN OUTLOOK

19 e

= E-Mail-
Sicherheit
= Einstellungen

verschliisselte
E-Mail

MNESTY




EINRICHTUNG IN OUTLOOK

= Signatur-
zertifikat
auswahlen

APPLE MA"_ In diesem Teil des Workshops erklaren wir schrittweise die Einrichtung
eines Mac OS X Systems mit Apple Mail. Getestet wurden diese Schritte

= CAcert Zertifikate importi « Wind . : : : : . .

i Zerct;:kateirn:;;t;;por o " s 0sx mit OS X Mavericks, sind aber inhaltlich auch auf altere Versionen

= Account anlegen = Linux

Ubertragbar.

= Mail signieren und verschliisseln
= Mails priifen




CACERT STAMMZERTIFIKATE
IMPORTIEREN

= Stammzertifikat Klasse 1 (PEM Format)

= https://www.cacert.org/certs/root.crt
= Zwischenzertifikat Klasse 3 (PEM Format)

= https://www.cacert.org/certs/class3.crt
= Nach dem Download in den Schlisselbund ,,Anmeldung*
importieren

Die Installation der Stammzertifikate erfolgt nach dem Download durch
den Import in den personlichen Schlisselbund ,,Anmeldung”. Dazu in der
Schlusselbundverwaltung tber das Menl Ablage > Objekte importieren...

den Vorgang starten und die zuvor geladenen Zertifikate hinzuftigen.

ZERTIFIKATSDATEI

= Dateiname
enthélt die
Mailadresse,
das Jahr der
Ausstellung
und die
Dateiendung
pl2

% ﬁmﬂ& 3IAYL Zﬁ?

PKCS#12 steht fur ,Personal Information Exchange Syntax Standard” und
definiert ein Dateiformat, das dazu benutzt wird, private Schlissel mit
dem zugehorigen Zertifikat passwortgeschiitzt zu speichern. Die

Dateiendung lautet i.A. p12 oder pfx.



ZERTIFIKATSDATEI OFFNEN Die Aufteilung des Kennwortes fir die Zertifikatsdatei erfolgt aus

= Zum 6ffnen der Sicherheitsgriinden.
Zertifikatsdatei . . . .
wird das in Den ersten Teil erhaltet lhr bei der Beantragung im Intranet. Der zweite
zwei Teilen an

e e }Euch gerste"dete Teil wird Euch auf dem Postweg an die in der Mitgliederdatenbank
e | ennwo

Kennwort einblenden benOtIgt
A ) (06 | = Teil 1: Online
= Teil 2: Brief

hinterlegte Adresse gesendet.

ZERTIFIKAT IM 0S X SCHLUSSELBUND Mails, die mit einem abgelaufenen Zertifikat verschlisselt wurden, kénnen

. Zertifikat wird auch nach Ablauf nur mit diesem wieder entschlisselt werden. Daher hier
im zentralen
Schlisselbund auch alte, abgelaufene Zertifikate niemals 16schen!
des Benutzers
importiert

= Nach dem
Ablaufdatum
Zertifikate
aufheben, um
auch alte Mails
lesen zu kdnnen




INFORMATIONEN EINES ZERTIFIKATES

= Aussteller CA
Cert Signing

epsiscre Authority
= Ablaufdatum

o = |nformationen
. zum Inhaber

Die Informationen eines Zertifikates dienen der Verifikation. Darin findet

lhr die bei der Beantragung gemachten Angaben wieder.

ACCOUNT IN APPLE MAIL HINZUFUGEN

= Alternativ auch
in den System-

& [CETN Ablage Bearbeiten Dar elnstellungen

'8"7 Uber Mail mog“ch
‘: Einstellungen .. % | i
Eas Accounts | o

e cdback 7 Mai g Mail > Account
|~ Account hinzufigen .. —— | hinzufiigen. ..
£ Dienste >
& Mail ausblenden ®H
[§  Andere ausblenden 3H

»¢) Mail beenden #Q
T

E-Mail-Konten kénnen sowohl in der Applikation Mail als auch in den

Systemeinstellungen hinzugefligt und bearbeitet werden.



AUSWAHL DES ACCOUNT TYPS

Einen Mail-Account zum Hinzufiigen auswahlen

& iCloud
@8 Exchange
Google
YAHOO!
Aol.
(®) Anderen Mail-Account hinzufiigen ...
? Abbrechen | [ Fortfahren |

= Option
»Anderen Mail-
Account
hinzufiigen...“
wahlen

NAME UND E-MAIL-ADRESSE

E-Mail-Account hinzufiigen

Geben Sie zunichst folgende Informationen ein:

Volistandiger Name: |Stephan Heffner

E-Mail-Adresse: |s.heffner@amnesty-buchholz.de

40

= Name und E-
Mail eingeben
und mit
gedriickter Alt
"\ Taste Weiter
klicken

Ohne die gedriickte Alt "\ Taste wiirde nun Apple Mail bereits versuchen,
den Provider automatisch zu ermitteln, was in unserem Falle ohnehin nicht
funktionieren wird. Zudem ermdoglichst uns dies die direkte Eingabe der

Provider-Daten.



POSTEINGANG — IMAP

Infos iiber Server fir eintreffende E-Mails

Accounttyp: [_IMAP_ | POP

Abbrechen Zuriick { Weiter

a

= Typ IMAP
= Server mit SSL

Unser Provider bietet den verschlisselten Zugriff auf die Mails Gber ein

sogenanntes SSL Gateway an, also sslmailpool.ispgateway.de!

IMAP steht fir , Internet Message Access Protocol”.
Bei einem IMAP-Zugriff bleiben die Mails auf dem Server erhalten, sofern

dies nicht explizit anders eingestellt wird.

POSTAUSGANG — SMTP

Abbrechen Zuriick [ Erstellen

42

= SMTP-Server

SMTP steht fiir ,,Simple Mail Transfer Protocol”. Uber das Gateway
smtprelaypool.ispgateway.de bietet unser Provider eine verschlisselte

Ubertragung fiir den Postausgang an.



ACCOUNT IN DEN SYSTEMEINSTELLUNGEN Weitere Details und Einstellungen sind tber die Systemeinstellungen
T - = Hier kann der el’reIChbar.
Zugang bei
[C @ e-wat-Account gedndert
!3 o werden
. “
e =
E-MAIL UNVERSCHLUSSELT UND UNSIGNIERT In dieser Abbildung ist eine unverschlisselte und nicht signierte Mail

« S/MIME grau illustriert.

. = Schloss offen
S = Qhne Signatur

e)lal)(BE](H)

o ]
(=] [¢)[ V=B8]

e

. MNESTY




E-MAIL SIGNIERT

|snme~}
Le)a¥n)(B]

=) Von: Stephan Heffner <s.hefiner@amnesty-buchholz

"""""""" 2] (A=) [(E]H
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= S/MIME blau
= Schloss offen
= Mit Signatur

Ausgehende Mails sollten immer signiert werden, da so die Empfanger
den benétigten 6ffentlichen Teil des eigenen Zertifikates erhalten, der fir

den zukinftig verschlisselten Nachrichtenverkehr benétigt wird.

E-MAIL SIGNIERT UND VERSCHLOUSSELT

e~}
[¢)[a¥a](B]

Vo Stephan Heffner <s hfner@amnesty-buchhole.

i e )A])(=) tE‘:
oo vl -

S/MIME v
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= S/MIME blau

= Schloss
geschlossen

= Mit Signatur

Sobald Apple Mail eine signierte Mail erhalt, merkt sich das System diese
Signatur, so dass fortan Mails an diesen Empfanger auch verschlisselt
versendet werden kénnen.

Alle Empfanger missen ein glltiges Zertifikat besitzen. Die Signaturen

aller Empfanger missen bekannt sein.



Das Programm ,, Apple Configurator” kann gratis im AppStore geladen
10S MAIL

werden.
= Apple Configurator = Windows
= Gerat mit dem Mac verbinden = i0S
= Profil konfigurieren = Linux

Profil anwenden

APPLE CONFIGURATOR Der Apple Configurator kann u.a. dazu genutzt werden, iOS Gerate

- Gerat vollstandig oder in Teilen zu konfigurieren.
anschlieBen
und entsperren

= Apple
Configurator
starten

= Profile
installieren. ..




PROFILE ANLEGEN / BEARBEITEN

49

= Profil mit
Neu... anlegen
bzw. bereits
bestehendes
auswahlen

= Bearbeitung
eines Profils
mit Doppelklick
starten

MINESTY

Bei erstmaliger Nutzung ist die Liste der Profile noch leer. Bereits
bestehende Profile werden mit einem Doppelklick zur Bearbeitung

geoffnet.

ALLGEMEINE EINSTELLUNGEN

= Name
= Organisation
= Beschreibung

MNESTY




CACERT ZERTIFIKATE

51

= CA Cert Signing
Authority

= Zertifizierungs-
instanz

Da die CA Cert Signing Authority nicht im Pool der Stammzertifikate des
Betriebssystems OS X aufgenommen wurde, gilt dieses Zertifikat nur fur

den eigenen Account als vertrauenswirdig.

CACERT ZERTIFIKATE

52

= CAcert Class 3
Root

MNESTY




EIGENES ZERTIFIKAT HINZUFUGEN

= Das Kennwort
kann hier
optional bereits
eingegeben
werden —
alternativ
erfolgt die
Eingabe am
Gerat

. MNESTY £

E-MAIL EINRICHTEN

e = Option S/MIME
e aktivieren

= Auswahl der
Zertifikate zur
Signierung

. MNESTY £




E-MAIL EINRICHTEN

= Zugangsdaten
fiir E-Mail Ein-
und Ausgang

= SSL verwenden

Mm..,._,mmmw,,A_m,!.v.ww__k...,m«.ﬂmm

. MWNESTY 6

INSTALLATION AUF DEM GERAT

= Ab hier erfolgt
die Einrichtung
auf dem Gerat

. AWNESTY 6




PROFIL INSTALLIEREN

= Text

Profilinstallieren

@ Stephan Heffner (Amnesty)
st ]

AMNESTY
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iz

= Text

Nicht dberpriiftes Profil

AMNESTY
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s




= Text

Profilinstallieren

Code eingeben Abbrechen

AMNESTY
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iz

= Text

Mehr Details

AMNESTY
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= Text

Stephan Heffner (Amnesty)
a Nicht Gberprift

Boschroibung E:Mal Account und Zertikat
o s hafnardamnesty.
buchotzde

‘Apple Configurator (109ADD:
Py
205204

Mehr Details

AMNESTY
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DETAILS DES PROFILS

P

Einstellungen

Fugmodus

B

B suoan

Miraculix 5GHz

WotiloDaton

Personiicher Hotspot  Aus

@ v

Netzbetreiber

Nicht verbunden

Mitteilungen

Kontrollzentrum

N ten

() Hintergrande & Helligkeit

D Tone

< Profi

o6 410036
Profil

Stephan Heffner (Amnesty)
Amnesty ntarnational Gruppe Buchno

Boschrolbung. E-Mail Account und Zerifkat
o s hafnerGamnesty-
o

= Entfernen

= Details

Signiot Apple Configurator 10:9AD0:
2848

Emptangen 22062014
Entiat 3 Zonkato
12 Schvien
EMalAccount

Mehr Details

AMNESTY
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ABSCHLUSS DER EINRICHTUNG

= Fertig!
AMNESTY
63 INTERNATIONAL
= CAcert-Zertifikate importieren = Windows
= Zertifikat importieren = Mac 0S X
= Konto einrichten = Linux
= Nachrichten signieren und
verschlisseln
= Mails priifen
AMNESTY

6 INTERNATIONAL




CACERT STAMMZERTIFIKATE

= Stammzertifikat Klasse 1 (PEM Format)

= https://www.cacert.org/certs/root.crt
= Zwischenzertifikat Klasse 3 (PEM Format)

= https://www.cacert.org/certs/class3.crt

ZERTIFIKAT IMPORTIEREN

= Einstellungen

. MNESTY £




ZERTIFIKAT IMPORTIEREN

Thunderbird-Einstellungen n Abschmtt
me /o .8 ¢|EN Erweitert
Allgemein  Ansicht Verfassen Chat  Sicherheit Anhange

Allgemein Lesen & Ansicht Netzwerk & Speicherplatz Update | Zertifikate L] Re|ter
Wwenn eine Website nach dem persénlichen Sicherheitszertifikat verlangt: Z rtfk t
Automatisch eins wihlen @ Jedes Mal fragen ertifikate

Zertifikate | |Vvalidierung| | Kryptographie-Module L] Button

Zertifikate

SchlieBen

AMNESTY
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ZERTIFIKATSMANAGER

= |mportieren...,
um neue
e e o [ Lertifizierungs-

¥(c) 2005 TURKTRUST Bilgi Iletigim ve Bilisim Giivenli.

BT s e e [E R FREToTe akzeptieren

VATrust Ges. . Sicherheitssysteme im elektr. Date.

Adrust-nQual-03 Buitin Object Token
AC Camerfirma 5.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Buittin Object Token
AC Camerfitma SA CIF A82743207
Chambers of Commerce Root Builtin Object Token
Global Chambersion Root Builtin Object Token
vaccy
AcCvRAIZI Builtin Object Token g
Importieren

oK
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CACERT ZERTIFIKATE IMPORTIEREN

£ |+ mes | cacert

ort: [rootert

oree
Quchen

@ zuletzt verwendet
e

& Desktop

B oatsisystam

' Datentrigar 348 G
s

@sider

3 Downioads

@ viceos

@ Favoriten

| Gréke Latate Anderung

Zertifikat-Dateien

Abbrechen

Gifren

= root.crt
= class3.crt

AMNESTY

INTERNATIONAL

ZERTIFIKAT-MANAGER

hre Zertifikate | Personen Server Zertifizierungsstellen  Andere

Sie haben Zertifikate dieser Organisationen, die Sie identifizieren

Zertifikatsname
vRoot CA
Sebastian Schweda

Sebastian Schweda

Kryptographie-Modul

Software-sicherheitsmodul
Software-Sicherheltsmodul
Software-Sicherheltsmodul
Software-sicherheitsmodul
Software-Sicherheltsmodul

Allesichern...| (Importieren

Seriennummer

0D:87:0C
D:7ACH
002070
0C:28.0D
oa:sBE

Lauft ab am

a

26082014
1007.2014
01.05.2015
25082013
15062013

= Reiter lhre
Zertifikate

= Importieren..

AMNESTY
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ZERTIFIKAT AUSWAHLEN

= Diezu
importierende
Datei
auswahlen

) MNESTY £

ZERTIFIKAT AUSWAHLEN

= Master-
Passwort fiir
Thunderbird
eingeben

= Nicht das

Bitte geben Sie das Master-Passwort Fiir Software-Sicherheitsmodul ein. Passwort des

[ Zertifikates

Abbrechen ([ 0K

) MNESTY £




ZERTIFIKAT AUSWAHLEN

= Passwort fiir
das Zertifikat
eingeben, dass
Euch in zwei
Teilen gesendet
wurde

= Teil 1: Online
= Teil 2: Brief

) MNESTY £

KONTO EINRICHTEN

= Datei > Neu >
Existierendes
E-Mail-Konto. ..

Ues Konto erstellen

E-Mail ) Chat & Newsgrupg

) MNESTY £




KONTO EINRICHTEN

= Name
T - E-Mail
Ihr Name: | Sebastian Schweda . PaSSWOI’t

E-Mail-Adresse: | schweda@amnesty-saarbruecker

Passwort: [ s

& Passwort speichern

Neue E-Mail-Adresse erhalten, abbrechen| [ weiter

AMNESTY
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KONTO EINRICHTEN

- IMAP

hr Name: | Sebastian Schweda
E-Mail-Adresse: | schweda@amnesty-saarbruscker
Passwort; | e

12

wort speichern

Einstellungen wurden in der Mozilla IsP-Datenbank gefunden

@ IMAP (Nachrichten auf dem Server speichern) O POP3 (Nachrichten auf diesem Computer speichern)

IMAP, sslmailpoolispgateway.de, S5L

SMTP, smtprelaypoolispgateway.de, SSL

schweda@amnesty-saarbruecken.de

Neue E-Mail-Adresse erhalten... | | Manuell bearbeiten Abbrechen| | Eertig

AMNESTY
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s

IMAP ermoglicht, dass die Nachrichten dauerhaft oder fiir einen Zeitraum

auf dem Server belassen werden.



KONTO EINRICHTEN

hr Name: | Sebastian Schweda

E-Mail-Adresse: | schweda@amnesty-saarbruscker

passwort:

@ Passwort speichern
Einstellungen wurden in der Mozilla ISP-Datenbank gefunden
IMAP (Nachrichten auf dem Server speichern) @ POP3 (Nachrichten auf diesem Computer speichern)
POP3, sslmailpooLispgateway.de, SSL

SMTP, smtprelaypoolispgateway.de, SSL
schweda@amnesty-saarbruecken.de

Neue E-Mail-Adresse erhalten... | | Manuell bearbeiten Abbrechen| | Eertig

= POP

AMNESTY
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POP bedeutet, dass die Nachrichten auf dem Server gel6scht werden.

NACHRICHT VERFASSEN

Verfassen: Test

 Nachricht verschlisseln

Von: | Sebastian Schweda <schweda@amnesty-saarbr
+ Nachricht unterschreiben

- an: | |& Stephan Heffer <s.heffner@amnesty-buchl
Sicherheitsinformationen anzeigen

Betreff; | Test

sans-serif

-
»
=
L]
8
I

Normaler Text

Hallo!

= S/MIME
= verschliissen
unterschreiben

AMNESTY
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NACHRICHT VERFASSEN

= Details im
Menii und in
der Statusleiste

Verfassen: Test

 Rechtsc W anhang
5 -
Von: | Sebastian Schwada <schweda@amnesty-saarff ¥ "achricht verschlisseln
~ Nachricht unterschreiben

& stephan Heffner <sheffner@amnesty-buchl
sicherheltsinformationen anzeigen

Betreff: | Test

Normaler Text 2 | [ sans-serif (R R aca FE

Hallo!

AMNESTY
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NACHRICHT EMPFANGEN

= unterschrieben
= verschliisselt

[ Test2-ai- Lokale Or...

&, abrufen v & Verfassen (Z)chat @ Adressbuch Q@ Schlagwérterv [} Entschidsseln

Archivieren || @ Junk || © Laschen

F Test 2 fo] @ 1036

An Sebastian Schweda <schweda@amnesty-saarbruecken.de>
Andere Aktionen v

4 Antworten || = Weiterleiten

Von Sebastian schweda <schweda@amnesty-saarbruecken.de>

Hallo!

AMNESTY
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INFO ZUR NACHRICHTEN-SICHERHEIT

= |nformationen
zum Status

einer Mail

Nachricht wurde unterschrieben
Diese Nachricht enthait eine giltige digitale Unterschrift. Die Nachricht wurde
nicht veréndert, seit sie gesendet wurde

Unterschrisben von: Sebastian Schweda

E-Mail-Adresse: schweda@amnesty-saarbruecken.de

Zertifikat herausgegeben von: CA Cert Signing Authority

Unterschriftszertifikat ansehen

Nachricht ist verschliisselt

Diese Nachricht wurde verschlisselt, bevor sie an Sie gesendet wurde. Die
Verschlisselung macht es sehr schwierig firr andere Persanen, Ire
Informationen wihrend der Ubertragung Gber das Netzwerk / Internet
anzusehen.

oK
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ZERTIFIKAT ANSEHEN

Informationen
ZuU einem
Zertifikat

Mall-Unterzelchner-Zartifkat

ansehen

[Aligemein] getails

stale far

om0 sebatinsiveds p—— ALISte”er

Grganisationseinhelt (0U) Bezik Mosel Szar-we:
- Darac

Seriennumme:

' = Validitat

Allgemein (€ CACare Sipning Authority

Orptorsehek () P AMMCHTEara Fi el
st = ringerabdrucke
Hasgestec am 2002013

Uit am s

Fngerairicke

St Fogerbuck  SCAEBSTTACKD 21265 A IFSC203CH 10083

VoS Fhgersbinu Eassreasrsssaseny sars

schliesen
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.Wichtig ist, dass man nie aufhort zu fragen...”

— Albert Einstein

In diesem Sinne, stellt Eure Fragen z.B. per Mail an fk-

internet@amnesty.de.

VIELEN DANK!

Weitere Infos unter www.amnesty-intern.de

AMNESTY INTERNATIONAL Sektion der Bundesrepublik Deutschland e.V.
FK Internet

E: fk-internet@amnesty.de . W: www.amnesty-intern.de
SPENDENKONTO IBAN: DE23 37020500 000 8090100 . Bank fiir Sozialwirtschaft . BIC: BSF WDE 33XXX
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